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“ANPD

ESTUDO PRELIMINAR

HIPOTESES LEGAIS DE TRATAMENTO DE DADOS PESSOAIS
LEGITIMO INTERESSE

O presente estudo contém analise de carater preliminar, com vistas a fomentar o debate publico e subsidiar
futura tomada de decisdo sobre o tema pela ANPD. A analise apresentada neste documento ndo representa
necessariamente a opinido final da ANPD sobre o tema.

Comentarios e sugestdes sobre o texto podem ser enviados por meio da Plataforma Participa Mais Brasil,
observado o prazo indicado na pagina da ANPD na Internet
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1. Apresentagao

1. O legitimo interesse é a hipdtese legal prevista no art. 79, IX da Lei Geral de Protecdo de
Dados Pessoais — LGPD (Lei n® 13.709/2018), que autoriza o tratamento de dados pessoais gerais
(ndo sensiveis), quando necessario, para atender aos interesses legitimos do controlador ou de
terceiros, desde que tais interesses e finalidades ndo violem direitos e liberdades fundamentais
do titular de dados que exijam a protecdo dos dados pessoais.

2. Nesse sentido, é preciso que sua adocdo seja precedida de uma andlise cuidadosa e
individualizada do caso em questdo, a fim de avaliar se o tratamento de dados, com base no
legitimo interesse do controlador ou de terceiros, atende aos requisitos definidos na legislacdo,
e se, no caso concreto, prevalecem os direitos e as liberdades fundamentais dos titulares.

3. O presente Texto Preliminar (doravante “Texto”) tem como objetivo esclarecer pontos
relevantes para a aplicacdo do legitimo interesse de controladores e de terceiros, inclusive no
ambito do poder publico. Com isso, pretende-se colher contribuicdes e fornecer insumos para
subsidiar a atuacdo da ANPD em torno do tema, em particular no que tange a expedicdo de
orientacdes que possam conferir seguranca juridica aos agentes de tratamento ao realizar o
tratamento de dados pessoais com base na referida hipdtese legal.

4. O Texto traz orientacdes sobre a interpretacdo e a aplicacdo pratica dessa hipotese legal,
apresentando as definicdes dos institutos que os cercam, além de parametros de interpretacao.
Também é apresentado um modelo de teste de balanceamento, dividido nas seguintes fases: i)
finalidade; ii) necessidade; e iii) balanceamento e salvaguardas.

5. Destaca-se, ainda, que as orientacdes apresentadas neste Texto, incluindo o teste de
balanceamento, também sdo aplicaveis a hipdtese legal para a “garantia da prevencao a fraude
e a seguranca do titular”, prevista no art. 11, Il, g, da LGPD. Embora limitada a uma finalidade
especifica, esta hipotese legal segue sistematica similar a do legitimo interesse, visto que autoriza
o tratamento de dados pessoais, desde que ndo prevalecam direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais.

2. Definicdes e parametros de interpretacao

6. Este tépico apresenta as principais definicbes e parametros de interpretacdo para a
hipdtese legal do legitimo interesse. Assim, serdo abordados os seguintes conceitos e requisitos
aplicaveis ao tratamento de dados pessoais nesses casos: natureza dos dados pessoais;
prevencao a fraude e a seguranca e teste de balanceamento; dados pessoais de criangas e
adolescentes; interesse legitimo; interesse do controlador e de terceiro; direitos e liberdades
fundamentais; legitima expectativa do titular; e necessidade, transparéncia e registro de
operacdes. O Anexo | apresenta uma sintese das principais recomendacdes.

2.1. Natureza dos dados pessoais

7. A hipodtese legal do legitimo interesse possibilita o tratamento de dados pessoais quando
necessario para o atendimento de interesses legitimos do controlador ou de terceiros, “exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo
dos dados pessoais” (art. 72, 1X).

8. A fim de avaliar se a hipdtese legal do legitimo interesse é aplicavel ao caso concreto, o
controlador deve, inicialmente, verificar a natureza dos dados pessoais que serdo objeto de
tratamento.
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9. Essa avaliacdo preliminar é necessaria porque se trata de uma hipétese legal ndo aplicavel
ao tratamento de dados pessoais sensiveis, haja vista a sua previsdao apenas no art. 72 da LGPD,
ndo tendo sido reproduzida no art. 11, que dispGe sobre o tratamento de dados pessoais
sensiveis.

10. Assim, caso o tratamento envolva dados pessoais sensiveis, o controlador deve verificar
se existe outra hipotese legal que ampare a realizacdo do tratamento, dentre as previstas no art.
11 da LGPD.

EXEMPLO 1
Dados pessoais de salde e legitimo interesse

Uma clinica médica coleta e armazena dados pessoais relativos a saude de seus pacientes,
incluindo histdrico médico e resultados de exames. A clinica decide utilizar a hipdtese legal do
legitimo interesse para o tratamento desses dados, alegando que é necessdrio para fins de
aprimoramento dos fluxos administrativos da clinica e melhoria dos servigos prestados.

Andlise: De acordo com a LGPD, os dados referentes a saude sdo considerados dados pessoais
sensiveis e requerem uma protecdo especial devido ao maior risco relacionado ao seu uso,
que pode causar dano relevante ao titular. Nesse caso, a hipétese legal do legitimo interesse
ndao pode ser aplicada. A clinica terd que obter o consentimento especifico e de forma
destacada de cada paciente para o tratamento desses dados sensiveis ou encontrar outra
hipdtese legal prevista na LGPD que permita o tratamento.

2.2. Prevencao a fraude e a seguranca e teste de balanceamento

11. O art. 11, Il, g, da LGPD, autoriza o tratamento de dados pessoais sensiveis quando este
for indispensavel para a “garantia da prevencao a fraude e a seguranca do titular, nos processos
de identificacdo e autenticacdo de cadastro em sistemas eletrénicos [...]".

12. Embora limitada para o atendimento a uma finalidade especifica (“prevencao a fraude e
a seguranca”), a aplicacdo da hipétese legal prevista no art. 11, |l, g, da LGPD, deve observar
sistematica similar a prevista para o legitimo interesse. Isso porque, pela prépria redacdo do
texto legal, o controlador também deve verificar se, no caso concreto, prevalecem “direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais”.

13. O Quadro 01 apresenta um comparativo entre as duas hipdteses legais mencionadas.

Quadro 01 — Comparativo entre Legitimo Interesse e Prevengdo a Fraude e a Seguranca

Legitimo interesse (art. 79, IX) Prevencdo a fraude e seguranca (art. 11, 1I, g)

Art. 72 O tratamento de dados pessoais Art. 11. O tratamento de dados pessoais
somente podera ser realizado nas seguintes sensiveis somente poderd ocorrer nas
hipoteses: seguintes hipodteses:

[...] [.]
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IX - quando necessdrio para atender aos
interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem

Agosto/2023

Il - sem fornecimento de consentimento do
titular, nas hipdteses em que for
indispensavel para:

direitos e liberdades fundamentais do titular L]
gue exijam a protecdo dos dados pessoais.

g) garantia da prevencdo a fraude e a
seguranca do titular, nos processos de
identificacdo e autenticacao de cadastro em
sistemas eletrénicos, resguardados os
direitos mencionados no art. 92 desta Lei e
exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular gque
exijam a protecdo dos dados pessoais.

14, Dessa maneira, a melhor forma de realizar a avaliacdo sobre a prevaléncia dos direitos e
liberdades fundamentais do titular, principalmente por se tratar de uma base legal aplicavel ao
tratamento de dados sensiveis, € por meio da realizacdo do teste de balanceamento.

15. Em razdo disso, as orientacBes apresentadas neste Texto, especialmente no que
concerne ao teste de balanceamento do legitimo interesse, também sdo aplicaveis a hipotese
legal de garantia da prevengdo a fraude e a seguranca do titular, prevista no art. 11, Il, g, da
LGPD.

2.3. Dados pessoais de criancas e adolescentes

16. Ainda quanto a natureza dos dados pessoais, o controlador também deve verificar
previamente se o tratamento abrange dados de criangas e adolescentes. Sobre o assunto, a
ANPD publicou o Enunciado n2 1, de 22 de maio de 2023, com a seguinte redacdo:

“0O tratamento de dados pessoais de criancas e adolescentes podera ser realizado com base nas
hipdteses legais previstas no art. 72 ou no art. 11 da Lei Geral de Protecdao de Dados Pessoais
(LGPD), desde que observado e prevalecente o seu melhor interesse, a ser avaliado no caso
concreto, nos termos do art. 14 da Lei.”

17. Nesse sentido, o Enunciado n2 1/2023 fixou a interpretacdo de que é possivel utilizar as
hipdteses legais previstas no art. 72, entre as quais a do legitimo interesse, para o tratamento de
dados pessoais de criangas e adolescentes, bem como as previstas no art. 11 da LGPD. Por outro
lado, também enfatizou que, nessas situacdes, o tratamento deve sempre atender a um requisito
adicional: a observancia e a prevaléncia do principio do melhor interesse da crianca ou
adolescente, conforme determina o art. 14 da LGPD.

18. Sobre o tema, a Convencdo Internacional dos Direitos da Crianga, aprovada pela
Organizacdo das NacGes Unidas em 1989 e incorporada ao direito nacional pelo Decreto n2
99.710, de 21 de novembro de 1990, estabelece, em seu art. 32, que “todas as acles relativas as
criancas, levadas a efeito por instituicdes publicas ou privadas de bem-estar social, tribunais,
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autoridades administrativas ou orgdos legislativos, devem considerar, primordialmente, o
interesse maior da crianca.” !

19. Por sua vez, o Comentario Geral n° 14, de 2013, do Comité dos Direitos da Crianca da
ONU, afirma que se trata de um conceito que abrange trés aspectos, a saber: um direito, um
principio interpretativo e uma regra processual:

a) Um direito substantivo: o direito de uma crianca de ter o seu melhor interesse apreciado e
levado em consideracao de forma primaria, quando diferentes interesses sdao ponderados a fim
de se tomar uma decisdo sobre a questdo em causa, e a garantia de que esse direito serd aplicado
sempre que se tenha de tomar uma decisdo que afete uma crianca, um grupo de criancas
identificadas ou ndo, ou as criangcas em geral. [...]

b) Um principio juridico fundamental e interpretativo: se uma disposicdo juridica for passivel de
mais de uma interpretacdo, deve ser escolhida a interpretacdo que atende ao melhor interesse
da crianca de forma mais eficaz. Os direitos consagrados na Convencdo e nos seus Protocolos
Facultativos estabelecem o quadro de interpretacao.

c) Uma regra processual: sempre que for necessario tomar uma decisdo que afete uma
determinada crianga, um grupo identificado de criangas ou criangas em geral, o processo de
tomada de decisdo deve incluir uma avaliacdo do possivel impacto (positivo ou negativo) da
decisdo sobre a crianga ou as criangas envolvidas. Avaliar e determinar o melhor interesse da
crianca demanda garantias processuais. Além disso, a justificacdo de uma decisdo deve
demonstrar que o direito foi explicitamente levado em consideragdo. A este respeito, os Estados-
partes devem explicar de que forma o direito foi respeitado na decisdo, ou seja, o que foi
considerado como sendo o melhor interesse da crianga; em quais critérios se baseia essa analise;
e como os interesses da crianga foram ponderados em face de outras consideragdes, sejam estas
guestdes gerais de politica ou casos individuais.

20. Portanto, o tratamento de dados pessoais de criangas e adolescentes com base na
hipotese legal do legitimo interesse pressupde que o controlador leve em consideragdo, de
forma prioritaria, o melhor interesse da crianga ou do adolescente. Além disso, deve prevalecer
a interpretagdao que atende ao melhor interesse da crianca e do adolescente de forma mais
eficaz, inclusive, se for o caso, com a ndo realizacdo do tratamento com base no legitimo
interesse, em particular se o teste de balanceamento ndo for conclusivo ou se ndao forem
identificadas medidas de seguranca e de mitigagao de risco adequadas a hipotese.

21. Em termos mais concretos, o controlador deve elaborar e manter registro da justificativa
para a realizacdo do tratamento, que deve ser adequada ao caso e capaz de demonstrar:

(i) o que foi considerado como sendo o melhor interesse da crianca ou do adolescente;

(ii) com base em quais critérios os seus direitos foram ponderados em face do interesse legitimo
do controlador ou de terceiro; e

(iii) que o tratamento ndo gera riscos ou impactos desproporcionais e excessivos, considerando
a condicdo da crianca e do adolescente como sujeitos de direitos.

22. Diante da aplicacdo desses critérios, podemos concluir que o tratamento de dados
pessoais de criangas e adolescentes com base na hipétese do legitimo interesse tende a ser mais

LUNITED NATIONS. Convention on the Rights of a Child. General Comment No. 14 (2013) on the right of the child
to have his or her best interests taken as a primary consideration. p. 4. Disponivel em:
https://www2.ohchr.org/english/bodies/crc/docs/gc/crc ¢ gc 14 eng.pdf.
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apropriado em situagOes nas quais ha uma relagdao prévia e direta do controlador com os
titulares e quando o tratamento visa a assegurar a prote¢do de seus direitos e interesses ou
viabilizar a prestagdo de servicos que o beneficiem. Caso essas condi¢cdes ndo estejam presentes,
o controlador deve adotar cautela adicional, avaliando a existéncia de formas alternativas e
menos invasivas para os titulares e, ainda, implementando as medidas de seguranca e de
mitigacdo de riscos adequadas a hipotese.

EXEMPLO 2
Dados de criancas e adolescentes e rede wi-fi da escola

Uma escola coleta dados pessoais de estudantes quando estes acessam a rede “wi-fi”
disponibilizada no local. A coleta dos dados pessoais é efetuada com a finalidade de viabilizar
0 acesso a rede e de garantir a seguranca das criangas e adolescentes no ambiente digital. A
escola avalia se seria necessdrio obter o consentimento dos responsdveis legais ou se seria
possivel utilizar outra hipdtese legal, como o legitimo interesse.

Analise: Em analise preliminar, ha indicios de que a coleta dos dados pessoais mencionada no
exemplo pode ser efetuada com base no legitimo interesse do controlador —no caso, a propria
escola, que possui uma relacdo prévia e direta com os seus estudantes. Além disso, a coleta
se justifica visando a seguranca dos titulares e a adequada autenticacdo na rede da escola, de
forma a impedir o acesso indevido a determinado conteudo ou a identificar uma crianga que
acessou determinada pagina em horario especifico.? Para confirmar a adequacdo da hipdtese
legal do legitimo interesse ao caso concreto descrito, é preciso realizar um teste de
balanceamento, conforme detalhado adiante.

EXEMPLO 3
Uso de dados de criangas e adolescentes para publicidade

Uma startup do ramo educacional desenvolve um aplicativo para o ensino de geografia para
criangas e adolescentes. Para sua execugdo, o app solicita informagdes como: nome do usudrio,
data de nascimento e endereco residencial. Durante a utilizagdo do app, anuncios publicitdrios
sobre alimentos ultraprocessados e com alto teor de acucar séo exibidos aos titulares de dados.
Na politica de privacidade disponibilizada em sua pdgina na internet, consta que a hipdtese
legal utilizada é o legitimo interesse do controlador e que tais dados sdo utilizados para o
aprimoramento do aplicativo.

Andlise: Inicialmente, atenta-se ao fato de que o termo “aprimoramento do aplicativo” é
consideravelmente genérico e ndo apresenta de forma especifica para que finalidade os dados
coletados serdo utilizados e no que consiste exatamente o referido “aprimoramento”.
Considerando o objetivo do aplicativo, supBde-se que o aprimoramento estaria relacionado a
finalidade educacional e ao melhoramento de tal servico.

2 Exemplo citado em Estudo Preliminar — Hipdteses legais aplicveis ao tratamento de dados pessoais de criancas
e adolescentes. Brasilia: ANPD, set. 2022, p. 17. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias-
periodo-eleitoral/aberta-tomada-de-subsidios-sobre-tratamento-de-dados-pessoais-de-criancas-e-
adolescentes/2022.09.06 _EstudoTcnicoCrianaseAdolescentes.pdf.
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Observa-se, no entanto, que a finalidade do tratamento de dados em questdo envolve o
direcionamento de publicidade para criancas e adolescentes. No caso em analise, é possivel
afirmar que o legitimo interesse ndo serd a hipotese legal mais apropriada, tendo em vista que
ndo ha legitima expectativa do titular quanto ao tratamento de seus dados pessoais para fins
publicitarios, inclusive porque nada é informado a respeito. Além disso, considerando o teor
do anuncio veiculado, qual seja, alimentos ultraprocessados e com alto teor de acglcar, deve-
se considerar o risco a saude que tais produtos implicam, e a ndo observancia do melhor
interesse da crianca e do adolescente na hipdtese. Nesse contexto, o teste de legitimo
interesse conduzird, decerto, a conclusdo de que deverdo prevalecer os direitos e liberdades
fundamentais dos titulares sobre os interesses legitimos do controlador.

23. Em qualquer caso, o tratamento de dados pessoais de criangas e adolescentes deve se
limitar ao minimo necessario para o atendimento da finalidade pretendida. Também devem ser
adotadas medidas de transparéncia apropriadas e compativeis com as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais dos titulares criancas e adolescentes, na

forma indicada no art. 14, § 69, da LGPD:
Art. 14 [..]

§ 62 As informacGes sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas de maneira
simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informagdo necessaria aos pais ou ao responsavel legal e adequada ao entendimento da
crianga.

24, E importante ressaltar que um dos critérios especificos® estabelecidos pela ANPD para
gue se considere a existéncia de um tratamento de dados pessoais de alto risco é a utilizacdo de
dados pessoais de criancas e de adolescentes. Neste sentido, o controlador devera elaborar
relatério de impacto a protegdo de dados pessoais, independentemente da realizagdo do teste
de balanceamento do legitimo interesse, caso seja identificada, na situagao concreta, conforme
os demais parametros estabelecidos pela ANPD, a existéncia de alto risco a garantia dos
principios gerais de protecao de dados pessoais e as liberdades civis e aos direitos fundamentais
dos titulares. O relatério de impacto também pode auxiliar na avaliagdo do melhor interesse da
crianga e do adolescente, dos riscos especificos para esse publico e das salvaguardas e medidas
de seguranca que deverdo ser implementadas para as mitiga¢des apropriadas.

25. Vale lembrar que a ANPD podera estabelecer restricdes ao tratamento de dados pessoais
de criangas e adolescentes em situagdes concretas especificas, inclusive quanto ao uso da
hipotese legal do legitimo interesse, sempre que for necessario para garantir o respeito ao
principio do melhor interesse e dos demais principios e regras previstos na LGPD e na legislagdo
pertinente.

26. Por fim, cumpre reforcar que a utilizacdo do legitimo interesse como hipdtese legal para
o tratamento de dados de criancgas e adolescentes tende a ser residual. Isso porque, em muitos

3 Os critérios especificos para efeitos de tratamento de dados pessoais de alto risco estdo contidos no art. 42, inciso
Il e alineas, da Resolugdo CD/ANPD n? 2, de 27 de janeiro de 2022, que aprova o Regulamento de aplicagdo da Lei
n2 13.709/2018, para agentes de tratamento de pequeno porte. Disponivel em: RESOLUCAO CD/ANPD N2 2, DE 27
DE JANEIRO DE 2022 - RESOLUCAO CD/ANPD N2 2, DE 27 DE JANEIRO DE 2022 - DOU - Imprensa Nacional (in.gov.br)
4 Para mais informac6es sobre a defini¢cdo de “alto risco” e sobre quando é necessdria a elaboragio de Relatério
de Impacto a Protecdo de Dados Pessoais, ver as orientages disponibilizadas na pagina da ANPD na internet:
https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-
de-dados-pessoais-ripd.
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casos, o teste de balanceamento poderd indicar que o melhor interesse da crianca deve
prevalecer em relacdo ao legitimo interesse de controlador ou de terceiros, como nos casos em
gue forem identificados riscos elevados para esses titulares e a inexisténcia de salvaguardas e
medidas de mitigacdo apropriadas a hipdtese. Além disso, podem ser identificadas formas
alternativas e menos intrusivas de realizacdo do tratamento, inclusive, se for o caso, com a
possibilidade de utilizacdo de outras hipdteses legais.

EXEMPLO 4
Camera de seguranca em Shopping Center

Um Shopping Center pretende instalar cdmeras a fim de proteger a sequranca do local e inibir
a prdtica de atos ilicitos. A hipdtese legal fundamentada para a realiza¢do do tratamento dos
dados pessoais coletados é o legitimo interesse. Previamente a instalacdo, foi verificado que
também seriam tratados dados pessoais de criangas e adolescentes que frequentam o
Shopping. Tais informacbes poderiam ser utilizadas, por exemplo, quando necessdrio localizar
criangas que se perderam dos pais. A equipe responsavel realizou teste de balanceamento do
legitimo interesse, no qual avaliou que o tratamento dos dados desses titulares seria
compativel com o principio do melhor interesse da crianga. No entanto, recomendou a adog¢do
de medidas de mitigacdo de risco, entre as quais o rigido controle de acesso aos videos, um
prazo mais curto de armazenamento, a divulgacdo em pontos estratégicos do Shopping de
informagdes sobre o funcionamento das cdmeras e a néo utilizacéo de tecnologias que tratem
as imagens a nivel biométrico, levando assim ao tratamento de dados sensiveis. Além disso,
em atencdo ao principio da necessidade, recomendou o judicioso planejamento de seguranca,
visando a reducdo do numero de cGmeras a serem instaladas.

Andlise: A instalacdo de cameras de seguranca e o tratamento dos dados pessoais
correspondentes pode ser realizado com base na hipotese legal do legitimo interesse. No caso
concreto, as cameras facilitam a protecdo e a seguranca do local e dos proprios usuarios,
inclusive de criancas e adolescentes. Além das medidas adotadas, o controlador deve ainda
elaborar relatorio de impacto a protecdo de dados pessoais, tendo em vista o alto risco que
esse tratamento pode causar a garantia dos principios gerais de protecdo de dados pessoais e
as liberdades civis e aos direitos fundamentais dos titulares.

2.4. Interesse legitimo

27. Avaliada a natureza dos dados pessoais, a segunda providéncia a ser adotada pelo
controlador diz respeito a identificacdo do interesse que justifica o tratamento e a avaliagcdo de
sua legitimidade.

28. O interesse € um conceito amplo que abrange qualquer beneficio ou proveito que resulta
do tratamento de dados pessoais. Garantir maior seguranga e promover servigos do controlador
sao exemplos de interesses que podem ser atendidos com o tratamento de dados pessoais.
29. Por sua vez, o interesse serd considerado legitimo quando atender a trés condigdes:

(i) compatibilidade com o ordenamento juridico;

(i) lastro em situacGes concretas; e
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(iii) vinculacdo a finalidades legitimas, especificas e explicitas.

30. A compatibilidade com o ordenamento juridico pressupe que o interesse seja
compativel com principios, normas juridicas e direitos fundamentais. Assim, o tratamento dos
dados pessoais ndo deve ser vedado pela legislacdo vigente e nem pode, direta ou
indiretamente, contrariar disposicdes legais nem os principios aplicaveis ao caso.

31. O interesse deve ter ainda lastro em situagBes concretas, isto é, situacbes reais e
presentes, o que afasta interesses considerados a partir de situagBes futuras, abstratas ou
meramente especulativas.’ Nesse sentido, o art. 10 da LGPD estabelece que o legitimo interesse
somente podera fundamentar o tratamento de dados pessoais para finalidades legitimas,
“consideradas a partir de situacdes concretas”. Por isso, ndo sdo considerados legitimos os
interesses que ndo sejam associados as atividades atuais do controlador ou que impliqguem
beneficios que podem vir a ser obtidos em um futuro indefinido.

32. A terceira condicdo a ser demonstrada € a vinculacdo do tratamento a finalidades
legitimas, especificas e explicitas. Embora possa se confundir com o préprio interesse que
justifica o tratamento, a finalidade constitui o propdsito especifico que se pretende alcancar com
a realizacdo do tratamento, que deve ser considerado a partir de situacGes concretas, com o uso
de dados pessoais estritamente necessarios para a finalidade pretendida. Além disso, as
finalidades devem ser descritas de forma clara e precisa, com as informagdes necessarias para
delimitar o escopo do tratamento e viabilizar a realizagao da ponderagdo dos interesses do
controlador ou de terceiros com os direitos e as legitimas expectativas dos titulares. A
delimitagao objetiva das finalidades e dos interesses que justificam o tratamento também é uma
importante ferramenta de transparéncia, na medida em que amplia as possibilidades de
compreensdo do tratamento pelo titular.

33. Entre as finalidades que podem ser consideradas legitimas, o art. 10 da LGPD indica, de
forma exemplificativa, o apoio e a promogao as atividades do controlador e a protegdo, em
relagdo ao titular, do exercicio regular de seus direitos ou prestacdo de servicos que o
beneficiem.

EXEMPLO 5

Envio de promogdes de livros e produtos culturais e artisticos a estudantes

Uma instituicdo de ensino superior privada encaminha a estudantes, professores e demais
funciondrios promocdes e descontos referentes a livros e produtos culturais e artisticos de sua
editora. As mensagens sdo encaminhadas por e-mail e notificagbées no aplicativo de celular da
institui¢do. O tratamento dos dados pessoais foi realizado com amparo na hipdtese legal do
legitimo interesse. A InstituicGo entendeu que néo encontrou forma menos intrusiva para
realizar essas divulgacdes. Ainda, a fim de mitigar os riscos aos titulares, a instituicGo néo
compartilha os dados da sua base com terceiros e prevé um mecanismo de descadastramento
da lista de envios ao final dos e-mails ou no proprio aplicativo de celular.

Andlise: O interesse poderd ser considerado legitimo, uma vez que o tratamento dos dados
pessoais é compativel com o ordenamento juridico, atende a situacdes concretas e atuais e
estd vinculado a finalidades legitimas, especificas e explicitas conforme previsto no inciso | do

> ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 06/2014 on the notion of legitimate interest of the
data controller under Article 7 of Directive 95/46/EC., abr. 2014, p. 24. Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217 en.pdf.
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art. 10 — apoio e promocdo de atividades do controlador. Ademais, pelo fato de ser uma
instituicdo de ensino e editora é razoavel supor que a divulgacdo de livros e produtos culturais
e artisticos faz parte do apoio e promocdo da sua atividade institucional, e que essa divulgacdo
a comunidade académica atende as legitimas expectativas dos titulares, com os quais possui
em relacdo prévia.

Além disso, pode-se considerar que o encaminhamento dessas promoc¢fes pode diretamente
beneficiar os titulares quando do gozo de um abatimento no preco de um produto
diretamente relacionado as suas atividades estudantis ou profissionais, na forma prevista no
art. 10, Il, da LGPD. Por fim, os riscos sobre os direitos dos titulares sdo mitigados pelo
fornecimento de opcdo de descadastramento nas proprias mensagens encaminhadas ou no
aplicativo.

2.5. Interesse do controlador ou de terceiro

34, Ainda como parte das avaliagbes que antecedem a realizagdo do tratamento, é
necessario verificar se o interesse que fundamenta a operacao é do préprio controlador ou de
terceiro.

35. O controlador é o agente responsavel por tomar as principais decisdes referentes ao
tratamento de dados pessoais e por definir a finalidade deste tratamento. O controlador pode
ser uma pessoa natural ou juridica, sendo que, em se tratando de pessoa juridica, ndo sdo
controladores as pessoas naturais que atuam como profissionais subordinados ou como
membros de seus 6rgaos.®

36. Assim, a hipdtese legal do legitimo interesse autoriza a realizacdo de operagdes de
tratamento de dados pessoais pelo controlador para resguardar seus interesses legitimos,
sempre que cumpridos 0s requisitos e critérios exigidos pela LGPD.

37. Por sua vez, o interesse de terceiro pode ser aquele associado a qualgquer pessoa, natural
ou juridica, ou grupo de pessoas, diferente do controlador. E importante enfatizar que nesta
definicdo se incluem os interesses da coletividade, abrangendo, inclusive, interesses de toda a
sociedade, os quais também podem ser utilizados como fundamento para a adoc¢do da hipdtese
legal do legitimo interesse.

38. Cumpre destacar que todos os pressupostos exigidos para a realizacdo de operagdes de
tratamento que tenham por objeto a tutela de interesses legitimos do préprio controlador
também devem ser observados na hipotese de tratamento realizado para o resguardo de
interesses de terceiro.

39. Nesse sentido, ndo ha distin¢cdo entre os requisitos legais aplicaveis as duas situacdes, de
modo que as diretrizes constantes do artigo 10 da LGPD, bem como as demais orientacbes
apresentadas neste Texto, devem ser observadas pelo controlador mesmo quando o tratamento
tiver por finalidade atender a interesses legitimos de terceiro.

40. Isso porque, em atencdo aos principios da boa-fé e da responsabilizacdo e prestacdo de
contas, o “controlador” é sempre o agente responsavel pela comprovacdo de que o tratamento

6 Nesse sentido, ver as orientagBes apresentadas no Guia Orientativo para Definigdes dos Agentes de Tratamento de Dados Pessoais e do
Encarregado. Brasilia: ANPD, versdo 2.0., abr. 2022. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/Segunda Versao do Guia_de Agentes de Tratamento retificada.pdf
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busca atender a finalidades legitimas, consideradas a partir de situacGes concretas, ainda que
estas finalidades e o proprio tratamento se justifiguem com base em interesses de terceiro.

41. Por isso, ainda que fundamentado na hipdtese de interesse legitimo de terceiro, o
tratamento deve ser precedido de teste de balanceamento.

EXEMPLO 6
Legitimo interesse de terceiro: divulgacdo de curso de idiomas

Uma Instituicdo de Ensino Superior (IES) particular oferece formagdo de ensino superior e pos-
graduagdes. A IES possui cerca de 1600 estudantes e 200 funciondrios. Com base no legitimo
interesse de terceiro e buscando potencializar a formagdo do corpo docente e seus técnicos
administrativos, a instituigdo divulgou para os seus funciondrios uma campanha promocional
de uma escola de idiomas na qual terGo 10% de desconto nas mensalidades de cursos de inglés
e espanhol. Neste caso, a ac¢do foi realizada apenas uma vez e com o proposito especifico,
porém a instituicGo promove campanhas dessa natureza para o incentivo ao aperfeicoamento
de seus colaboradores.

Andlise: A campanha promocional pode ser justificada com base no legitimo interesse do
terceiro, no caso, da escola de idiomas. Como mencionado, o controlador apoiara a divulgagao
da promogao que beneficiara os seus funcionarios e podera beneficiar um terceiro com a
ampliacdo do numero de clientes. Nesse caso especifico, o controlador ndo se beneficiara
diretamente com a acdo. O teste de balanceamento do legitimo interesse deve ser realizado
e mecanismos que permitam a transparéncia devem ser implementados, como por exemplo,
a informacdo prévia sobre a possibilidade de envio de promogBes ou campanhas aos
funcionarios, possibilitando ainda a escusa de recebimento de campanhas dessa natureza,
mediante a disponibilizagdo de mecanismo de descadastramento, a fim de atender as
legitimas expectativas dos funcionarios.

2.6. Direitos e liberdades fundamentais

42. O tratamento de dados pessoais com base na hipdtese legal do legitimo interesse
pressupde a identificagdo e a mitigacdo de riscos aos direitos e liberdades fundamentais dos
titulares. Nesse sentido, como parte do teste de balanceamento, os controladores devem avaliar
se 0s impactos causados sao proporcionais e compativeis com esses direitos e quais salvaguardas
devem ser adotadas no caso concreto.

43. A LGPD ressalta a preponderancia dos direitos e liberdades fundamentais do titular, no
ambito da hipdtese legal do legitimo interesse, em dois momentos: (i) na previsao da base legal,
excepcionando sua aplicabilidade no caso de prevalecerem direitos e liberdades fundamentais
gue exijam a protecdo de dados pessoais; e (ii) nos fundamentos para aplicacdo do legitimo
interesse, desde que respeitadas as legitimas expectativas e os direitos e liberdades
fundamentais.

44, Um ponto central a ser considerado é a autodeterminacdo informativa, direito que
garante que o titular tenha protagonismo quanto ao uso de seus dados pessoais e obriga que os
controladores atuem de maneira responsavel. Trata-se, portanto, de garantir ao titular a
capacidade de conhecer e de participar de forma ativa das decisdes referentes ao tratamento
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de seus dados, incluindo a possibilidade efetiva de se opor a operacdo realizada com base no
legitimo interesse. Por isso, & importante que os controladores disponibilizem canais de facil
atendimento aos titulares, por meio dos quais estes possam exercer os seus direitos e solicitar a
adocdo de medidas como o término do tratamento e a eliminacdo de seus dados pessoais,
guando couber.

45. Nesse sentido, a prevaléncia de direitos e liberdades fundamentais do titular é condicdo
essencial a ser observada pelos controladores, que deve permear toda a avaliacdo para adocdo
da hipdtese legal do legitimo interesse. Em outras palavras, o legitimo interesse ndo podera ser
avaliado isoladamente, pois, nos termos da LGPD, devera ser aplicado tdo somente se ndo
prevalecerem direitos e liberdades fundamentais do titular, os quais atuam como um limite a
liberdade do controlador.

46. Assim, o legitimo interesse do controlador ou de terceiro ndo pode ser usado como uma
justificativa ampla e indefinida para condutas abusivas no tratamento de dados pessoais, que
resultem em impactos excessivos e desproporcionais aos direitos dos titulares, sem as
salvaguardas apropriadas. Em suma, é necessario que sejam equilibrados os interesses dos
titulares e do controlador, levando em consideracdo seus direitos e liberdades fundamentais.

2.7. Legitima expectativa do titular

47. A legitima expectativa do titular é outro conceito relevante e que deve ser considerado
em todo tratamento de dados pessoais realizado com base na hipdtese legal do legitimo
interesse. Essa determinacdo decorre do art. 10, Il, da LGPD, segundo o qual o tratamento
fundado no legitimo interesse deve respeitar as “legitimas expectativas” dos titulares.

48. Para tanto, o controlador deve avaliar e ser capaz de demonstrar que o tratamento dos
dados pessoais para a finalidade pretendida é, razoavelmente, o esperado pelos titulares
naguele contexto. A analise ndo precisa considerar um titular especifico, mas, sim, o que poder3
ser admitido ou considerado aceitdvel na situacdo concreta do tratamento.

49, A analise da legitima expectativa pode se basear em diversos fatores, entre os quais
podem ser destacados:

a) a existéncia de uma relacdo prévia do controlador com o titular;

b) a fonte e a forma da coleta dos dados, isto é, se a coleta foi realizada diretamente pelo
controlador, se os dados foram compartilhados por terceiros ou coletados de fontes publicas;

c) o contexto e o periodo de coleta dos dados; e

d) a finalidade original da coleta dos dados e a sua compatibilidade com o tratamento
baseado no legitimo interesse.
50. E necessario compreender que a legitima expectativa do titular estd relacionada com a
boa-fé e os principios do tratamento de dados, merecendo especial atencdo na avaliacdo pelo
controlador ao utilizar o legitimo interesse. Dessa forma, o titular deve ter elementos para avaliar
gue o tratamento de dados ocorra em conformidade com as suas legitimas expectativas.

51. Assim, para ndo frustrar a legitima expectativa do titular de dados, se faz necessaria uma
analise por parte do controlador, que pode ser feita por meio do teste de balanceamento do
legitimo interesse. O controlador ndo deve perder de vista as expectativas do titular de dados,
resguardando assim a sua confianca ao fornecer os seus dados.
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52. Como forma de garantir o efetivo respeito as legitimas expectativas dos titulares, é
importante que o controlador disponibilize mecanismos de exercicio de direitos. Assim, caso o
titular discorde da avaliacdo realizada pelo controlador ou entenda que o tratamento é
inadequado e inoportuno por violar as suas legitimas expectativas, poderd se opor a sua
realizacdo e solicitar a adocdo das providéncias cabiveis, em especial o encerramento da
operacdo e a eliminacdo de seus dados pessoais.

EXEMPLO 7
Instalacdo de software para rastrear atividades e medir a produtividade de funcionarios

Uma empresa utiliza a hipotese legal do legitimo interesse para justificar a utilizagdo de
software que rastreia as atividades dos empregados, incluindo o uso de webcam e o registro
de tudo o que é digitado nos computadores da empresa. O objetivo da coleta é medir a
produtividade dos funciondrios e propiciar meios de identificacdo de compartilhamentos
indevidos de informagdes de natureza confidencial.

Andlise: A coleta de dados, incluindo o registro de imagens e de tudo o que é digitado pelo
empregado, por meio do software, interfere de forma excessiva e desproporcional sobre os
direitos e liberdades fundamentais dos titulares e contraria a sua legitima expectativa, mesmo
gue esta atividade possa ter sido previamente informada e constar da politica de privacidade.
Deve-se considerar, especialmente, que a coleta vai muito além do necessario para o
atendimento das finalidades pretendidas, de modo que ndo seria razoavel esperar que
tamanha coleta de dados fosse realizada pelo empregador. Ademais, no contexto da relagcao
de emprego, os empregados estdo em posicao de maior vulnerabilidade em face de seu
empregador, ndao possuindo meios efetivos de oposicdo ao tratamento. Por tais razdes, o
tratamento ndo poderia ser realizado e ndo seria admissivel o recurso a hipotese legal do
legitimo interesse, uma vez que, no caso concreto, ndao foram respeitadas as legitimas
expectativas dos titulares, devendo prevalecer os seus direitos e liberdades fundamentais.

EXEMPLO 8
Envio de mensagens com propagandas para clientes de loja virtual

O titular de dados cadastra-se em site de loja de roupas virtual a fim efetuar compras. A loja,
nesse caso controlador, utiliza o histdrico de compras do titular para enviar propagandas com
novos produtos, via e-mail.

Andlise: Nesse caso, verifica-se, para além de uma finalidade legitima e considerando uma
situacdo concreta, a legitima expectativa do titular de ter seus dados tratados pela loja virtual
em razao de uma relagdo de consumo ja existente. Ou seja, é razoavel supor que, ao realizar
compras em uma determinada loja virtual, o consumidor receba promocgdes relacionadas a

itens de seu interesse, salvo se optar por ndo a receber. Ndo obstante, a fim de garantir o
efetivo respeito a legitima expectativa do titular, a loja deve fornecer mecanismo de
descadastramento de facil acesso e transparente e, ainda, a op¢ao, no ato da compra, por
receber ou ndo publicidade.
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2.8. Necessidade, transparéncia e registro das operagfes

53. Embora aplicavel a todos os tratamentos de dados pessoais, a LGPD reforcou o dever de
observancia ao principio da necessidade nos casos em que o legitimo interesse seja a hipdtese
legal utilizada. Assim, nos termos do art. 10, § 12, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderdo ser tratados. Deve-se refletir, ainda, se o
tratamento é proporcional e adequado para a finalidade pretendida, ou se ha outros meios
razoaveis para o atingimento dessa finalidade sem a realizacdo de tratamento dos dados.

54, Outra garantia reforcada pela LGPD é a transparéncia, conforme previsto no art. 10, § 2°.
Por isso, cabe ao controlador assegurar aos titulares acesso facilitado as informacdes sobre o
tratamento de seus dados com base na hipdtese legal do legitimo interesse. Tais informacdes
devem ser disponibilizadas de forma clara, adequada e ostensiva, abrangendo, entre outros
aspectos previstos no art. 92 da LGPD, como a forma, a duracdo e a finalidade especifica do
tratamento; a identificacdo e as informacdes de contato do controlador; e, especialmente, os
direitos do titular, incluindo os canais disponiveis para o seu exercicio.

55. Nesse contexto, o controlador deve reforgar as medidas de transparéncia do tratamento
de dados baseado em seu legitimo interesse. Isso porque é necessario que seja possivel o
controle social e do titular de dados em relagdo ao balanceamento realizado e que estas
informagdes estejam em linguagem acessivel e em local de facil identificagao.

56. Nessa linha, menciona-se, ainda, o destaque conferido pelo art. 37 da LGPD quanto ao
dever de manutencgdo dos registros das operagdes de tratamento quando este for baseado no
legitimo interesse. A documentagao referente ao tratamento deve conter a analise efetuada pelo
controlador, em especial o teste de balanceamento do legitimo interesse, incluindo a indicagao
sobre a natureza dos dados pessoais tratados, a demonstragao da legitimidade do interesse do
controlador ou de terceiro, a sua ponderagao com os direitos dos titulares e a compatibilidade
com as suas legitimas expectativas, e se tratando de dados pessoais de crianga ou adolescentes,
as evidéncias da observancia e prevaléncia do seu melhor interesse.

57. Também deve constar do registro o Relatério de Impacto a Prote¢do de Dados (RIPD),
caso o tratamento envolva alto risco. O RIPD pode incorporar o teste de balanceamento,
contendo, ainda, andlise mais ampla e detalhada sobre os riscos e as medidas de mitigagao
adotadas no caso. Ademais, é possivel que a ANPD solicite ao controlador a elaboragdo de
Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), observados os segredos comercial e
industrial, conforme previsto no art. 10, II, § 32, da LGPD.’

3. Legitimo interesse e o poder publico

58. A adocdo da base legal do legitimo interesse possui aplicabilidade limitada no &mbito do
setor publico, conforme apresentado no Guia Orientativo de Tratamento de Dados Pessoais pelo

7 Para mais informacdes sobre o RIPD, ver as orientacdes disponibilizadas na pagina da ANPD na internet:
https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-
de-dados-pessoais-ripd
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Poder Publico.® A sua utilizacdo ndo é apropriada quando o tratamento de dados pessoais é
realizado de forma compulséria ou quando for necessario para o cumprimento de obrigacdes e
atribuicdes legais do Poder Publico, nos termos da LGPD.

59. No exercicio das obrigacdes legais do Poder Publico ndo ha como se realizar
apropriadamente uma ponderacdo entre as expectativas dos titulares, bem como seus direitos
e liberdades fundamentais, e os supostos interesses ou obrigacdes do Estado, visto que existe
uma assimetria de forcas que pode, conforme o caso, estabelecer restricdes aos direitos
individuais. Neste sentido, é recomenddvel que, em geral, 6rgdos e entidades publicas evitem
recorrer ao uso do legitimo interesse, preferindo outras bases legais, a exemplo das hipdteses
da execucdo de politicas publicas e do cumprimento de obrigacdo legal, para fundamentar os
tratamentos de dados pessoais que realizam.

60. Eventualmente, o legitimo interesse podera ser admitido como hipétese legal para o
tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados ndo deve
ser compulséria ou, ainda, a atuagdo estatal ndo deve se basear no exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigacdes e atribuicdes legais. Nesse
contexto, torna-se efetivamente possivel realizar uma ponderacdao entre, de um lado, os
interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e os
direitos dos titulares.

61. Em sintese, no caso do Poder Publico, a adocdo da base legal do legitimo interesse deve
ser evitada quando o tratamento de dados pessoais for realizado de forma compulséria, ou no
cumprimento de obrigacGes, atribuicdes legais ou regulatdrias, sendo admitida eventualmente
em casos especificos, dependendo do caso concreto.

62. Do mesmo modo, tal qual os demais controladores, o Poder Publico, ao realizar o
tratamento de dados pessoais com base no legitimo interesse, deve realiza-lo de forma
transparente e com a observancia dos direitos fundamentais dos titulares de dados, informando-
os claramente sobre a finalidade do tratamento, garantindo o acesso a esses dados e adotando
medidas de seguran¢a adequadas para garantir a sua protecao.

4. Teste de balanceamento

63. Como mencionado no presente Texto, o tratamento de dados com respaldo no legitimo
interesse deve ser precedido de um teste de balanceamento que considere, de um lado, os
interesses do controlador (ou de terceiro) e, de outro, os direitos e liberdades fundamentais dos
titulares. Assim, o teste de balanceamento constitui uma avaliagdo da proporcionalidade com
base no contexto e nas circunstancias especificas do tratamento de dados, levando em
consideracdo os impactos e os riscos aos direitos e liberdades dos titulares.

64. O teste de balanceamento deve ser aplicado para cada finalidade especifica e envolve a
realizacdo de uma ponderacdo que leva em consideracdo a legitimidade do interesse, a
necessidade do tratamento, os impactos sobre os direitos dos titulares e suas legitimas
expectativas em comparacdo com os interesses envolvidos. Desta forma, caso haja o uso dos
dados pessoais para outra finalidade, legitima e concreta, o controlador devera reavaliar qual a

8 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia Orientativo para Tratamento de dados pessoais
pelo poder publico. Brasilia: ANPD, versdo 1.0., jan. 2022. Disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf
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hipdtese legal adequada para fundamentar o tratamento de dados para essa nova finalidade.
Caso o controlador decida utilizar a hipdtese do legitimo interesse, ele devera elaborar outro
teste de balanceamento para a nova finalidade.

65. O controlador ndo deve realizar o tratamento com base na hipotese legal do legitimo
interesse caso o teste de balanceamento conclua pela prevaléncia dos direitos e liberdades
fundamentais e legitimas expectativas dos titulares.

66. Na propria redacdo do art. 10 da LGPD, é possivel aferir uma série de elementos que
devem ser, necessariamente, analisados e considerados para a utilizacdo do legitimo interesse.
Assim, o artigo traz elementos para a aplicacdo pratica dessa hipdtese legal, sendo importante
gue os elementos do art. 10 e outras previsdes da legislacdo sejam contemplados na andlise
prévia a adocdo da hipdtese legal.

67. Arealizacdo do teste prop8e uma reflexdo aos agentes de tratamento sobre o tratamento
em questdo, incentivando que sejam feitas perguntas sobre os riscos do tratamento e que sejam
considerados objetivamente quais sdo os impactos sobre os direitos e liberdades fundamentais
dos titulares.

68. No Anexo Il encontra-se um modelo disponibilizado pela ANPD, com o objetivo de auxiliar
os agentes de tratamento na elaboracdo do documento. Assim, independentemente do formato
utilizado, serad necessario abordar cada parte do teste e registrar o resultado, com todos os
elementos relevantes, ainda que ndo determinantes a conclusdo do teste, tendo em vista a
necessidade de avaliagdo dos riscos preliminarmente a escolha sobre a utilizacdo ou ndo da
hipdtese legal do legitimo interesse.

69. O modelo simplificado proposto pela ANPD ndo é vinculante e nem deve ser
obrigatoriamente utilizado em todas as ocasides, sendo necessario que cada organizacdo faca
uma avaliacdo, seguindo a metodologia que se adeque a sua realidade organizacional, recursos
e particularidades da atividade de tratamento desenvolvida. Assim, ndo existe uma abordagem
Unica para o teste de balanceamento. Em algumas circunstancias, o teste pode ser breve, mas,
em outras situacles, tal avaliacdo podera demandar maior detalhamento e robustez.

70. Manter o registro da documentacdo relativa ao teste de balanceamento é fundamental
para demonstrar a conformidade do tratamento de dados pessoais, nos termos do art. 62, X
(principio da responsabilizacdo e prestacdo de contas) e do art. 37, da LGPD. Embora a
documentacdo do teste do legitimo interesse envolva um importante aspecto valorativo e
analitico, ao manter os registros claros e detalhados, é possivel demonstrar que foram adotadas
as medidas apropriadas para assegurar que o tratamento de dados pessoais € adequado,
necessario e proporcional a finalidade pretendida, levando em consideracdo todos os fatores
relevantes. Além disso, o registro da documentacdo relativa ao teste de balanceamento é uma
forma de atender ao principio da responsabilizacdo e prestacdo de contas e garantir a
transparéncia do tratamento de dados pessoais, permitindo que a ANPD possa avaliar a
conformidade do tratamento com as normas aplicaveis.

71. O modelo de teste recomendado pela ANPD possui trés fases, que se baseiam na LGPD e
nas definicGes e nos parametros de interpretacdo expostos neste Texto. As fases do teste,
descritas com mais detalhes no Anexo Il, sdo as seguintes:

Fase 1. Finalidade. Nesta fase, deve-se analisar o contexto da realiza¢cdo do tratamento, com
foco sobre os beneficios gerados e as finalidades que se pretende alcancar. Para tanto, a primeira
providéncia a ser adotada é a verificacdo da natureza dos dados pessoais, considerando-se que
o legitimo interesse ndo é aplicavel ao tratamento de dados pessoais sensiveis. Além disso, caso



Hipdteses Legais — Legitimo Interesse Agosto/2023

o tratamento envolva dados pessoais de criancas e adolescentes devem ser adotadas as medidas
adequadas visando a observancia e a prevaléncia de seu melhor interesse. Também deve ser
identificado e descrito o interesse que justifica o tratamento, se do controlador ou de terceiro,
avaliando-se a sua legitimidade, em especial no que concerne a sua compatibilidade com o
ordenamento juridico, o lastro em situacBes concretas e a vinculacdo a finalidades legitimas,
especificas e explicitas.

Fase 2. Necessidade. A segunda fase do teste é fundamentada no art. 79, IX, que utiliza a
expressdo “quando necessario” e, mais especificamente, no art. 10, §12, da LGPD, que prevé que
“quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessdrios para a finalidade pretendida poderdo ser tratados”. Nesse
ponto, cabe ao controlador identificar se o tratamento baseado no legitimo interesse é
necessario para atingir os objetivos do passo anterior, além de estabelecer medidas de
minimizacdo do uso de dados para atingir a finalidade pretendida. E importante privilegiar
formas menos intrusivas para atingir a finalidade, além de analisar se é possivel alcanca-la de
uma forma menos onerosa e com menores riscos ao titular. Importa aqui, portanto, a subsungao
do tratamento ao principio da necessidade, nos termos prescritos na LGPD: limita¢Go do
tratamento ao minimo necessdrio para a realizagdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e néo excessivos em relagdo as finalidades do tratamento de
dados. Nesse sentido, é fundamental garantir que o dado seja relevante, dentro do propdsito de
tratamento e que este esteja alinhado as expectativas do titular. Assim, apenas os dados
minimamente necessarios para realizacdo das finalidades pretendidas pelo legitimo interesse
devem ser tratados.

Fase 3. Balanceamento e Salvaguardas. A terceira fase do teste é a etapa de realiza¢do da
ponderacdo entre, de um lado, os interesses do controlador ou de terceiro e, de outro, os
direitos e liberdades fundamentais do titular. Nesse ponto, serd necessario avaliar o potencial
risco e os impactos sobre os titulares dos dados com base no interesse e nas finalidades
identificados nas fases anteriores, além de balancear esses riscos com as salvaguardas a serem
adotadas e com o acesso claro e preciso aos titulares acerca das informacdes relativas ao
tratamento dos seus dados. Assim, nessa fase é fundamental adotar a perspectiva do titular dos
dados, a fim de assegurar que as suas legitimas expectativas e seus direitos e liberdades
fundamentais sejam respeitados. Nesta fase, quando os dados pessoais tratados se referirem a
crianca ou adolescente, devem ser avaliadas, ainda, a prevaléncia do seu melhor interesse. Cabe
destacar que a existéncia de um possivel risco ou impacto negativo sobre os titulares dos dados
ndo afasta, por si s6, a possibilidade de tratamento dos dados pessoais com base no legitimo
interesse. O que a LGPD exige ndo é o impacto zero, mas, sim, que eventuais impactos sejam
minimizados e levados em consideracdo na adog¢do de salvaguardas a fim de assegurar que, no
caso concreto, prevalecem os direitos e as liberdades fundamentais do titular.

5. Consideragdes Finais

72. A LGPD foi publicada para regulamentar o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. No dispositivo referente as hipoteses
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legais para o tratamento de dados ha a previsdo do legitimo interesse do controlador, assim
como dispositivo complementar disposto no art. 10 da Lei.

73. Buscando apoiar o tratamento de dados pessoais com base no argumento do legitimo
interesse, esse Texto trouxe parametros e orientacdes ao controlador.
74. Entende-se que o teste de balanceamento do legitimo interesse pode assistir o

controlador nos casos de andlise do legitimo interesse. Esse teste poderd balancear de forma
efetiva o legitimo interesse do controlador ou de terceiro e respeitar a prevaléncia pelos direitos
e liberdades fundamentais do titular de dados.
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ANEXO I: SINTESE - PASSO-A-PASSO DO LEGITIMO INTERESSE

Requisito

Recomendacdes e parametros de interpretagao

Natureza dos dados pessoais

e Ahipdtese legal do legitimo interesse ndo é aplicavel
ao tratamento de dados pessoais sensiveis.

Dados pessoais de criancas e
adolescentes

e Aplicavel ao tratamento de dados pessoais de
criancas e adolescentes, desde que observado e
prevalecente o seu melhor interesse;

e O melhor interesse deve ser considerado de forma
prioritaria, prevalecendo a interpretacdo que
atenda a esse principio de forma mais eficaz;

e (teste de balanceamento deve registrar e ser capaz
de demonstrar: (i) o que foi considerado como
melhor interesse na analise realizada; (ii) os critérios
utilizados para ponderacdo entre os interesses do
controlador ou de terceiro e os direitos dos titulares;
e (iii) a inexisténcia de danos ou impactos
desproporcionais e excessivos, considerando a
condicdo da crian¢a e do adolescente como sujeito
de direitos;

e (O tratamento com base na hipdtese do legitimo
interesse serda mais apropriado em situacdes nas
guais hd uma relagdo prévia e direta do controlador
com os titulares e quando o tratamento visa
assegurar a protecdo de seus direitos e interesses ou
viabilizar a prestagdo de servicos que o beneficiem;

e Em qualquer caso, o tratamento deve se limitar ao
minimo necessario ao atendimento da finalidade
pretendida, além de serem adotadas medidas de
transparéncia adequadas e compativeis com a
condicdo de crianca e adolescente dos titulares, nos
termos do art. 14, § 62, da LGPD;

e O tratamento ndo deve ser realizado se o teste de
balanceamento ndo for conclusivo, se ndo forem
identificadas medidas de seguranca e de mitigacdo
de risco apropriadas ou se verificada existéncia de
formas de tratamento alternativas e menos
intrusivas aos direitos dos titulares, inclusive com a
possibilidade de utilizacdo de outra base legal;

e Elaboracdo de relatdrio de impacto de protecao de
dados pessoais, caso seja identificada a existéncia de
alto risco no tratamento no caso concreto.

Interesse legitimo

e O interesse ¢ um conceito amplo que abrange
qualquer beneficio ou proveito que resulta do
tratamento de dados pessoais;

e O interesse somente serd legitimo se atender a trés
condicdes: (i) compatibilidade com o ordenamento
juridico; (ii) lastro em uma situa¢do concreta; e (iii)
vinculacdo a finalidades legitimas, especificas e
explicitas;
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Interesse do controlador ou de
terceiro

O tratamento pode ser realizado para resguardar
interesse legitimos: (i) do préprio controlador, isto &,
do agente responsdvel por tomar as principais
decisGes referentes ao tratamento; ou (ii) de
terceiros, isto é, qualquer pessoa natural ou juridica
ou grupo de pessoas, desde que distintos do
controlador, incluindo interesses da coletividade;
No caso de interesse de terceiros, o controlador
deve atender aos mesmos requisitos e condicdes
observados para atender interesse legitimo proprio,
inclusive as disposicdes do art. 10 da LGPD.

Prevaléncia de direitos e liberdades
fundamentais

O tratamento com base na hipotese legal do
legitimo interesse pressuple a identificacdo e a
mitigacdo de riscos aos direitos e liberdades
fundamentais dos titulares;

Em especial, deve ser respeitada a
autodeterminacdo informativa dos titulares,
assegurando-lhes a possibilidade efetiva de se opor
ao tratamento;

Deve-se garantir ao titular a capacidade de conhecer
e de participar de forma ativa das decisGes
referentes ao tratamento de seus dados, incluindo a
possibilidade efetiva de se opor a operagdo realizada
com base no legitimo interesse;

E importante que sejam disponibilizados canais de
facil acesso, por meio dos quais os titulares possam
exercer os seus direitos e solicitar a adocdo de
medidas como o término do tratamento e a
eliminacao de seus dados pessoais.

Legitima expectativa do titular

O controlador deve ser capaz de demonstrar que o
tratamento dos dados para a finalidade pretendida
é razoavelmente esperado pelos titulares naquele
determinado contexto;

Entre outros fatores, a analise da legitima
expectativa deve levar em consideracdo: (i) a
existéncia de uma relagdo prévia do controlador
com o titular; (ii) a fonte e a forma por meio dais
guais os dados foram coletados, isto é, se os dados
foram coletados diretamente do titular, de fontes
publicas ou se foram compartilhados por terceiros;
(iii) o contexto e o periodo da coleta dos dados; e (iv)
0 propodsito original da coleta e a sua
compatibilidade com o tratamento baseado no
legitimo interesse;

O controlador deve disponibilizar mecanismos de
exercicio de direitos pelos titulares, de modo que
estes possam se opor a realizacdo do tratamento,
solicitando o encerramento da operagdo e a
eliminacdo de seus dados pessoais, caso discordem
da avaliagdo realizada pelo controlador ou
entendam que o tratamento é inadequado e
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inoportuno, por violar as suas legitimas
expectativas.

Necessidade, transparéncia e registro
das operacdes

Somente os dados estritamente necessarios para a
finalidade pretendida podem ser tratados;

Deve ser dada transparéncia detalhada do
tratamento realizado, principalmente da finalidade,
do interesse do controlador e das medidas de
salvaguarda com vistas a mitigacdo de riscos aos
direitos e liberdades fundamentais dos titulares;
Deve ser assegurado o acesso facilitado as
informacdes sobre o tratamento de seus dados aos
titulares;

O controlador deve manter o registro das operagdes
de tratamento baseadas no legitimo interesse, em
especial mediante o teste de balanceamento.
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ANEXO Il: MODELO DE TESTE SIMPLIFICADO

Teste de balanceamento

Operacdo/tratamento:

Data do teste:

AtualizacOes:

Preenchido por:

Dados pessoais tratados:

Finalidade do tratamento:

Hipodtese legal utilizada: Legitimo interesse

Prevencdo a fraude

O modelo de teste de balanceamento de legitimo interesse foi desenvolvido pela ANPD e tem
como objetivo auxiliar os agentes de tratamento sobre o uso do legitimo interesse como
hipétese legal no tratamento de dados pessoais. A Autoridade desenvolveu perguntas e
respostas que tém o conddo de facilitar o preenchimento do documento. Cabe destacar que o
modelo ndo é vinculativo e, portanto, cada agente de tratamento pode utilizar o modelo de sua
preferéncia, além de realizar alteragBes, caso entenda assim necessario, observadas as
disposicdes da LGPD e as orientacdes apresentadas neste Texto.

Sobre o teste: O tratamento de dados pessoais com respaldo no legitimo interesse deve ser
precedido de um teste de balanceamento que considere, de um lado, os interesses do
controlador ou de terceiro e, de outro, os direitos e liberdades fundamentais dos titulares. Assim,
o teste de balanceamento constitui uma avaliagao da proporcionalidade com base no contexto
e nas circunstancias especificas do tratamento, levando em consideragdo os impactos e os riscos
aos direitos e liberdades fundamentais dos titulares, bem como as suas legitimas expectativas.
Como parte das obrigacGes de registro do tratamento de dados pessoais realizado, nos termos
do art. 37 da LGPD, a documentacdo referente ao teste de balanceamento deve ser armazenada
pelo controlador e apresentada a ANPD sempre que solicitado. O controlador ndo deve realizar
o tratamento com base na hipodtese legal do legitimo interesse caso o teste de balanceamento
conclua pela prevaléncia dos direitos e liberdades fundamentais e legitimas expectativas dos
titulares.

Prevencdo a fraude e a seguranga: o modelo de teste de balanceamento também pode ser
utilizado no caso de tratamento baseado na hipotese legal prevista no art. 11, 11, g, da LGPD. Em
especial, deve-se considerar que essa hipotese legal é aplicavel exclusivamente para fins de
“prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e autenticacdo de
cadastro em sistemas eletronicos”. Esta finalidade deve ser interpretada restritivamente e
descrita de forma objetiva e o mais detalhada possivel.

Dados de criangas e adolescentes: caso o tratamento envolva dados pessoais de criangas e
adolescentes, o melhor interesse dos titulares deve ser avaliado de forma prioritaria em todas
as fases do teste, prevalecendo a interpretacdo que atenda a esse principio de forma mais eficaz.
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Além disso, o tratamento ndo deve ser realizado se o teste ndo for conclusivo, se ndo forem
identificadas medidas de seguranca e de mitigacdo de risco apropriadas ou se verificada a
existéncia de formas de tratamento alternativas e menos intrusivas aos direitos dos titulares,
inclusive com a possibilidade de utilizacdo de outra base legal. Em qualquer caso, o tratamento
deve se limitar ao minimo necessario, ao atendimento da finalidade pretendida, além de serem
adotadas medidas de transparéncia adequadas e compativeis com a condicdo de crianca e
adolescente dos titulares, nos termos do art. 14, § 62, da LGPD.
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Partel: Finalidade

Fundamentagdo legal: Principio da finalidade (art. 62, I, LGPD) e Art. 10, caput, LGPD — “O legitimo
interesse do controlador somente podera fundamentar tratamento de dados pessoais para finalidades
legitimas, consideradas a partir de situacdes concretas, que incluem, mas ndo se limitam a: (...)".

Objetivo: Identificar a natureza dos dados pessoais e a aplicabilidade da hipdtese legal do legitimo
interesse ao tratamento dos dados pessoais, mediante a avaliacdo da legitimidade do interesse, ou seja,
se este é compativel com o ordenamento juridico, baseado em uma situacdo concreta e vinculado a uma
finalidade legitima, especifica e explicita.

Orientacdes gerais: As informacdes devem ser apresentadas de forma clara, objetiva e precisa, com todos
os detalhes necessarios para permitir a compreensdo e o delineamento adequados dos objetivos do
tratamento.

Natureza dos dados pessoais

e Qual a natureza dos dados pessoais? Existe tratamento de dados pessoais sensiveis? Em caso
afirmativo, o tratamento ndo pode ser realizado com base na hipotese legal do legitimo
interesse.

Dados de criangas e adolescentes

e Serdo tratados dados de criangas e adolescentes?

e Em caso positivo, o que foi considerado como melhor interesse dos titulares? Quais os critérios
utilizados para a ponderacgdo entre os interesses do controlador ou de terceiro e os direitos
dos titulares? O tratamento gera danos ou impactos desproporcionais e excessivos,
considerando a condig¢do da crianga e do adolescente como sujeito de direitos?

e O controlador possui uma relagdo prévia e direta com os titulares criangas e adolescentes? O
tratamento visa assegurar a protecdo de direitos e interesses dos titulares ou viabilizar a
prestacdo de servigcos que os beneficiem? Apresentar justificativas para as questdes sobre a
realizagdo do tratamento.
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Interesse e finalidades legitimas:

e Qual beneficio ou proveito resulta do tratamento de dados pessoais para o controlador ou
terceiro?

e O interesse é compativel com o ordenamento juridico? Ou seja, o tratamento é compativel
com principios, normas juridicas e direitos fundamentais e ndo se aplicam as hipoteses legais
gue vedam ou impecam a realizacdo do tratamento?

e Qual afinalidade do tratamento? A finalidade é legitima, especifica e explicita?

Situagdo concreta:

e O interesse é baseado em uma situagao clara, concreta e ndo especulativa?
e Qual é essa situacdo concreta, de forma detalhada?
e Qual o contexto em que é realizado o tratamento?
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Parte 2: Necessidade

Fundamentagdo legal: Principio da necessidade (art. 69, lll, LGPD) e art. 10, §12, LGPD — “§ 12 Quando o
tratamento for baseado no legitimo interesse do controlador, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderdo ser tratados.”

Obijetivo: Identificar se o tratamento baseado no legitimo interesse é necessario para atingir as finalidades
do passo anterior, além de ponderar medidas de minimizacdo do uso de dados pessoais.

Orientagdes gerais: Nessa fase é importante avaliar a existéncia de formas menos intrusivas para realizar
o tratamento, além de analisar se é possivel atingir a finalidade de uma forma menos onerosa e com
menores riscos ao titular. Outra observagdo importante é que, caso haja mais de uma finalidade descrita
na Parte 1, recomenda-se que seja feito outro teste para fundamentar a outra finalidade.

Tratamento e finalidade pretendida:

e O tratamento é necessario para atingir os interesses analisados no passo anterior?

e E possivel atingir a mesma finalidade de forma menos intrusiva para o titular de dados
pessoais’?

e (O tratamento é proporcional e compativel a finalidade?

Minimizagao:

e FEstdo sendo utilizados apenas os dados estritamente necessdrios para atingir a finalidade
pretendida?
e Existem dados menos intrusivos que poderiam ser utilizados para atingir a mesma finalidade?
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Parte 3: Balanceamento e Salvaguardas

Fundamentagdo legal: Art. 79, IX, LGPD - “quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados pessoais”; Art. 10, I, LGPD — “protecdo, em relacdo ao titular, do
exercicio regular de seus direitos ou prestacdo de servicos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta Lei”; e Art. 10, §29, LGPD - §
22-"0 controlador devera adotar medidas para garantir a transparéncia do tratamento de dados baseado
em seu legitimo interesse”.

Obijetivo: Avaliar o risco potencial e os impactos sobre os titulares dos dados com base no interesse e
finalidades identificados nas fases anteriores, além de balancear esses riscos com as salvaguardas a serem
adotadas e com a garantia de acesso claro e preciso aos titulares acerca das informacdes relativas ao
tratamento dos seus dados.

Orientagdes gerais: Nessa fase é fundamental adotar a perspectiva do titular, a fim de assegurar que as
suas legitimas expectativas e seus direitos e liberdades fundamentais sejam respeitados. E importante
colocar na balanga os interesses do controlador e dos titulares, considerando as especificidades da
situacdo concreta, tal como quando o tratamento abranger dados de criancas e adolescentes. Por isso, a
fim de obter uma analise mais precisa, é importante adotar uma ampla gama de pontos de vista possiveis.
Cabe destacar que a existéncia de um possivel risco ou impacto negativo sobre os titulares dos dados ndo
afasta, por si s6, o tratamento dos dados pessoais com base no legitimo interesse. O que a LGPD exige
ndo é o impacto zero, mas, sim, que os eventuais impactos sejam minimizados e levados em consideragao
na adocdo de salvaguardas a fim de assegurar que, no caso concreto, ndo prevalecem os direitos e as
liberdades fundamentais do titular.

Legitima expectativa:

e (Otratamento dos dados pessoais para a finalidade pretendida é razoavelmente esperado pelos
titulares, considerando o contexto em que é realizado?

e A avaliacdo quanto a legitima expectativa deve levar em consideracdo, entre outros, os
seguintes fatores relevantes:

o Qual a fonte e a forma por meio das quais os dados foram coletados? Isto é, foram
coletados diretamente do titular, de fontes publicas ou foram obtidos por meio de
compartilhamento realizado por terceiros?

Qual o contexto e o periodo da coleta dos dados pessoais?
A finalidade original da coleta é compativel com o tratamento baseado no legitimo
interesse?
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Riscos e impactos aos direitos e liberdades fundamentais:

De que forma os titulares de dados pessoais serdo impactados pelo tratamento?

Direitos e garantias fundamentais como liberdade de expressdo, locomocgdo, ndo
discriminacdo, intimidade, integridade fisica e moral, podem ser afetados com o tratamento?
Quiais sdo os riscos em potencial sobre os titulares?

Os direitos e liberdades fundamentais dos titulares prevalecem sobre os interesses do
controlador ou de terceiro?

Salvaguardas e mecanismos de opt-out e de oposi¢do:

Quais medidas sao adotadas para mitigar os riscos identificados?

Quais medidas de transparéncia sdo adotadas? Serdo disponibilizadas informacgdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e respectivos agentes de
tratamento?

Serd disponibilizado canal de facil acesso, por meio do qual os titulares podem exercer os
direitos previstos na LGPD, em especial os de se opor ao tratamento e de solicitar o término
da operacdo e a eliminacdo de seus dados pessoais?
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Conclusao

Analisar as respostas das Partes 1, 2 e 3 para concluir se pode ou ndo aplicar a hipdtese legal do legitimo
interesse.

E possivel utilizar o legitimo interesse nesse tratamento de dados? Sim/N&o

Comentarios adicionais:

Data

Local




